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基于模糊聚类的 Linux网络动态入侵检测 
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摘 要：提 出基于模糊聚类的Linux系统异常入侵检测方式，通过对网络动态信息进行分类检测，能够降低入侵检 

测的漏检率，动态检测出网络数据入侵程序，避免了传统方式的缺陷．实验证明，利用基于模糊聚类的入侵检测方 

式能够快速、准确的检测出入侵程序，保证 Linux系统安全． 
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Based on the Fuzzy Clustering Linux Network 

Dynamic Intrusion Detection 

YU Dong-min 。SHI Jian-zheng 
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Abstract：In order to improve the security of the system，make the fuzzy clustering Linux system anomaly intrusion 

detection mode，through the network information classification the dynamic test，can reduce the intrusion detection 

miss rate，dynamic to detect the network data flow under the condition of the invasion of the larger program，avoid 

the traditional way of intrusion detection．It is proved by experiment based on fuzzy clustering of intrusion detection 

means to be able to quickly and accurately，to detect the invasion and procedures to ensure the Linux system system 

security． 
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1 引言 

现代网络和嵌入式技术发展迅速，已经深入到 

人们日常生活的诸多方面，构成一个相互联系的信 

息系统．嵌入式 Linux系统入侵给网络安全带来了 

极大的威胁． 

传统系统入侵检测方式存在一个弊端，就是使 

用者操作信息与系统 自身信息分离的难度较大 1]． 

通常情况下，入侵程序与系统的网络数据流量有一 

定关系，如果将与系统本身没有关系的网络操作信 

息作为检测对象，则在检测对象中包括了恶意程序 

相关信息[2 ]．但是，假设 Linux系统入侵程序存在 

于动态网络数据中，则使用传统方式检测时，Linux 

系统入侵程序不在检测对象中，导致漏检 Linux系 

统入侵程序，降低了网络安全性．所以，通过对检测 

对象进行准确的选取，对系统相关信息严格检测，能 

够提高 Linux系统入侵检测的性能，这是 Linux系 

统入侵检测研究的核心技术l4 ]． 

为了避免上述问题，提出一种基于模糊聚类的 

Linux入侵检测方式． 

2 Linux系统入侵检测理论 

Linux系统入侵检测是利用与使用者操作行为 

有关的信息判断是否存在 Linux系统入侵程序．检 
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测对象与系统本身信息有一定关系，能够获取其正 

常情况下和 Linux系统入侵情况下的区别．所以，通 

过与系统本身有关的特性对比可以检测出 Linux系 

统入侵操作 ，为系统安全提供保证．下面阐述具体方 

法 ： 

(1)获取在系统正常情况下，与系统本身特性有 

关的信息参数集合 R(a，6)． 

(2)将通过上述方式获取的与系统本身特性有 

关的信息参数集合设置为衡量标准，将其与系统中 

和操作行为有关的信息进行比较，获取与系统本身 

特性没有关系的信息，将其作为待测对象，获取方式 

如下 ： 

fR(a，6)+T>O．5， T是待测对象 ⋯ 

lR(a，6)+T％0．5， T不是待测对象 ⋯ 

根据上面方式获取的待测对象是 T(T ，T2， 
⋯

，T，)，其中 丁，是第 次操作行为的相关信息，s 

是操作次数．通过这个步骤可以获取待测对象的范 

围，为准确检测恶意入侵程序提供基础． 

(3)对比分析检测对象．利用窗口表达式对待测 

对象相关信息数据进行运算，假设窗口距离是 ．z，则 

通过下述表达式获取测试取值 E(z)： 

E(Z)=sin r(Tl+ + ⋯+ ) (2) 

(4)将测试取值 E(z)与衡量标准进行对比，判 

断待测对象中是否含有 Linux系统入侵程序： 

(z)> ， 待测对象中包括 Linux入侵程序 

I E(z)≤ ， 待测对象中不包括 Linux入侵程序 

(3) 

通过上述判断标准可以得知，假设测试取值大 

于衡量标准，那么代表待测对象中包括 Linux系统 

入侵程序；假设测试取值小于或者等于衡量标准，那 

么代表待测对象中不包括 Linux系统入侵程序． 

通过上面阐述的方法可以得知，在获取待测对 

象的过程中，待测对象数量与判断结果的准确性成 

正比例关系，假设网络数据流量成动态变化，则漏检 

率较高． 

入侵操作判断结果．通过下述表达式可以表示 

入侵的漏检率： 

M 一 —
(E(I)--

—

co~)／s 
(4) 

∑T 
J一2 

使用传统方法检测是否存在 Linux系统入侵操 

作，待测对象主要是网络数据动态信息，假设 Linux 

系统入侵程序存在于这些动态信息下，很可能检测 

不到，导致最终无法检测出这种 Linux系统入侵操 

作．如果检测对象数量比较少，则获取的检测取值准 

确性比较低，那么检测结果误差比较大，无法准确检 

测出 Linux系统人侵操作，最终不能保证系统的 

安全． 

与传统 Linux系统入侵检测方法相比，基于模 

糊聚类的Linux系统入侵检测方式待测对象是系统 

中全部与操作行为相关的信息，可以对所有操作进 

行模糊聚类分析，然后进行检测，从而获取准确性较 

高的检测结果，保证了系统安全．这种检测方式主要 

针对存放于系统中的 Linux系统人侵程序，获取结 

果的漏检率比传统方式低． 

3 模糊聚类入侵检测 

通过模糊聚类方式获取网络动态数据集合，需 

要依据获得的聚类结果取值变换到抗体中的方法， 

建立抗体与操作行为本身的相关系数表达式，选取 

复制函数．复制函数是模糊聚类方式的核心内容，分 

为复制行为，复制因素行为，复制结果选取，复制终 

结行为．可以用图 1阐述． 

图 1 模糊聚类方式结构示意图 

基于模糊聚类的 Linux系统检测方法分为无监 

督聚类方法，标类方法．下面阐述一下这两种方法的 

具体步骤． 

3．1 无监督模糊聚类方法 

算法的第一步是对操作行为相关信息进行预处 

理，使测试取值与聚类方法相对应．聚类方法是通过 

相关信息获取模糊方程和聚类表达式，而模糊方程 

和聚类表达式密切相关，因此聚类表达式是一个数 

据集合，把其中的操作行为相关信息参数组成一个 

数据集合． 

(1)获取预处理结果．选取预处理对象 C(0)一 

[-c (O)，Cz(0)，C3(0)，⋯， (0)]，每个预处理对象 

代表一种操作行为相关信息结合方式，用二进制编 
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写其序号． 

(2)通过运算获取操作行为相关性系数．每个数 

据集合代表其相关信息组成方式，从而获取新的数 

据集合，利用表达式 (̂C)一[E(w，R)+13× 。获 

取相关性系数，在这个表达式中， 一2． 

(3)确定是否符合停止迭代处理的衡量标准．设 

置衡量标准是进行迭代处理的次数．假设符合衡量 

标准，那么停止迭代处理，选取最优解．假设没有符 

合衡量标准，则继续进行迭代处理． 

(4)实现复制操作 ，从而获取 C ( )． 

(5)实现复制因素操作V ，从而获取 C ( )． 

(6)实现复制因素选取操作 ，从而获取相关 

数据集合 C(m+3)． 

(7)实现复制终结操作 ．假设 C( 一)包括 

C (m+2)和C (m+2)，并且符合表达式 (m+ 

2)]=hi ( +2)]一max{C( +2)}，能够获取一 

个新的相关数据集合，并且获取终结表达式 ( + 

2)和 C』( +2)． 

(8)计算相关性系数．根据其排序能够得到特性 

数据子集，利用相关性系数表达式获取相关数据集 

合 C(m+3)和相关性系数 LEC(m+3)]集合． 

(9)k++，继续执行步骤 3． 

通过上述过程，可以得到测试取值与聚类方法 
一 一 对应的关系，即模糊聚类的结果． 

3．2 分类方法 

通过上面方法可以得到聚类结果，然后区分聚 

类结果下入侵的种类．通常情况下，系统正常操作相 

关信息的聚类结果数量比Linux系统入侵情况下聚 

类结果数量多，所以能够对获取的聚类结果进行有 

序排列，并且设置一个衡量标准，判断聚类结果是否 

是正常的类别．假设 ，k===1，2，3，⋯，Q是初次进 

行聚类获取的结果，VE(3，4)是衡量标准． 

衡量标准是其中的核心数据，根据经验取值，并 

以此为标准进行判断．利用这种方式能够简单、迅速 

地区分其类别．但这种方法有一个缺陷，就是每个种 

类中样本数量与准确率成正比例关系，种类越少，则 

结果准确率越低．为了避免这种缺陷，需要增加总的 

样本数量，从而增加每个种类中的样本数量，最终提 

高分类结果的准确性，为准确检测提供保证． 

3．3 Linux系统检测步骤 

如果 是待测操作网络动态数据集合． 

(1)通过操作行为相关信息初始化方式可以获 

取 ∈ ，1<走<Q_ 

(2)根据分类方式可以判断 是否存在异常． 

(3)假设 E 不存在异常情况，那么判断其不存 

在 Linux系统入侵操作，假设 存在异常情况，那 

么判断其存在 Linux系统入侵操作． 

基于模糊聚类的 Linux系统入侵检测方式可以 

快速、准确地检测出系统中的 Linux系统入侵程序， 

保证了系统安全． 

4 实验结果 

对传统方式与基于模糊聚类的Linux系统入侵 

检测方式进行对比分析，判断二者获取结果的区别， 

需要首先构造模糊聚类模型和系统检测模型，从而 

得到基于聚类方式检测的有序序列和传统方式检测 

的有序序列，同时使用这两种方式对 Linux系统入 

侵操作进行检测，并对获取结果进行对比分析，具体 

过程如图 2所示． 

图 2 两种检测方式结果示意图 

让系统执行相同的操作，分别使用传统检测方 

式和基于模糊聚类的Linux系统入侵检测方式对执 

行的操作进行检测，将检测相关数据如表 1描述． 

表 1 基于模糊聚类检测和传统方式检测数量 

根据表 1得知，基于模糊聚类的检测方式检测 

样本数量大于传统方式检测样本数量，而且其内部 

存储器能够识别操作者的操作权限，其优势在于操 

作过程简单、便捷． 

通过公式(4)可以获取两种检测方式的漏检率， 
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并得到检测次数．如表 2所示． 

表 2 检测次数对比 

通过实验能够得知，基于模糊聚类的 Linux系 

统入侵检测方式检测次数大于传统方式检测方式的 

检测次数，能够准确检测到位于系统文件 中的 

Linux系统人侵程序，保证了系统安全． 

5 结束语 

本文提出了基于模糊聚类的 Linux系统入侵检 

测方式，将动态网络信息作为对象，能够检测出传统 

检测方式无法检测到的动态网络信息中的Linux系 

统入侵程序，降低了Linux系统入侵检测的漏检率． 

实验证明，基于模糊聚类的 Linux系统入侵检测方 

式检测内容比较完整，漏检率比较低，能够准确检测 

出Linux系统入侵操作，保证了系统安全． 
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